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Zamereni teto prezentace

OT - Operational Technology

V této prezentaci se zamérujeme na kybernetickou
bezpeénost OT siti. Kybernetickad bezpec¢nost OT provozl
je relativné novym tématem. Mnozstvi efektivnich SW a
HW nastrojl pro zajisténi kybernetické bezpecénosti v OT
je natrhu omezeno.

Kyberneticka bezpeénost v OT

Historicky byly OT sité do znacné miry izolované, proto
bylajejich kyberneticka zranitelnost nizka.

S postupuijici digitalni transformaci rostou pozadavky na
propojeni OT a IT prostfedi a jejich vzajemnou datovou
komunikaci. Tim se OT sité stavaji zranitelngjsi pro
kybernetické utoky.

ControlTech

IT - Information Technology

Kybernetickd bezpecénost IT prostiedi je samoziejmé neméné
dllezitym tématem pfi Fizeni podniku. Technologické néstroje pro
zajisténi kybernetické bezpecCnosti v IT sitich jsou vSak vSeobecné
pomérné dobfe znadmé. Na trhu plsobi mnoho poradenskych
spole¢nostia vyrobcl HW ¢i SW nastrojl pro rfeseni této problematiky.




$kody zpusobené kybernetickymi Gtoky ControlTech
v prumyslu rostou

PROC JSOU PRGMYSLovg PODNIKY TERCEM
KYBERNETICKYCH UTOKU?

za posledni 3 roky StarSi  neudrZzovana infrastruktura a nedostatek
kvalifikovanych zdrojl pro radné fizeni kybernetickych
rizik. Protivnici védi, Zze tato prostfedi maji mnoho

(o) zranitelnych mist a pokud jsou napadeni, mohou mit pro
1 2 I B 5 3 (o) infikovaneé vazné nasledky.

$kody zplsobené primyslovych podnik(i bylo PROC PIVOVARY?
ramsomware utoky konfrontovano s

kybernetickym Gtokem Pivovary patfi v Ceské republice mezi vyznamna a

prestizni prdmyslova odvétvi, Proto mohou byt
lakavym  terCem  kybernetického utoku. Podil
automatizovanych zafizeni v pivovarech nar(st3,
podniky se modernizuji. Roste i objem datové
komunikace mezi OT a IT prostfedim, ¢imzZ se otvira

Zdroj: Cybersecurity Ventures. LNS Research Study. N . i L . . i
vetsSi mnozstvi kybernetickych rizik a zranitelnosti.



typy kybernetickych utoki ControlTech

typy kybernetickych ttoki

hacking

pocitaCové viry

IIIIII

neopravnény monitoring dat

zneuziti identity

social ingeneering (podvody)

denial of service (znefunkénéni zafizeni zahlcenim daty)

Denial of Service

NejCastéjsi druh kybernetické hrozby v priimyslovém prostredi. Zafizenije zahlceno velkym objemem datové
komunikace, kterou nestihne zpracovavat. Tim je vyfazeno z provozu a dojde k preruseni vyroby.



nové pozadavky na kybernetickou bezpeénost v priumyslu

Digitalni transformace vytvari kyberneticka rizika pro primyslové provozy, kteraje tfeba zmirnit.

situace

nove
pozadavky

INSIDERS

zarizeni komunikujici vlastnimi
protokoly

Vznikajici technologie s novymi
komunikacnimi metodami

zanik tradi¢niho izolovaného
modelu OT siti

viditelnost vSech zafizeni,
jejich sitove komunikace a
procest

viditelnost OT, IT alloT zafizeni

TERRORISTS

Omezené chapani pfirozeného
rizika OT prostredi

Mezery v porozumeni
kompenzujicich control

Nenijasné, jak upfednostnovat
zmirfiovanirizik

stanoveniinherentniho rizika
OT zarizeni

stanoveni opatreni ke zmirnéni
rizik

stanoveni zbytkového rizika po
pouziti kontrol

HACKTIVISTS

Oportunistickeé utoky, jako je
ransomware, jsou stale aktivni

Cilené utoky kyberzloc¢inci za
ucelem finan¢niho zisku

Cilené utoky hacktivistl
sponzorovanych nékterymi
staty

monitorovat zbyvajicirizika a
znamky Utokl

vytvorit odolny detek¢ni model
pro zjisténi rGznych Gto¢nych
vektor(

CYBERCRIMINALS

Nastroje IT Security nemaji
nativni viditelnost do prostredi
oT

Osoby s rozhodovaci pravomoci
potrebuji komplexni pohled na
podnikovarizika

Propojit OT zabezpecenis
architekturou zabezpeceni T

Poskytnout osobam's
rozhodovaci pravomoci
komplexni pohled narizika OT
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bezpecénost vaseho pivovaru

provozu v automatizované vyrobé.
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nekriminalni kybernetické hrozby contl'orrech

Cilené utoky sofistikovanych hackeru nejsou zdaleka jedinou hrozbou pro kybernetickou

Nepratelsky vstup utocnika do automatizovaného provozu vaseho podinku je pouze jednim z kybernetickych rizik,
se kterymi se v praxi mizeme setkat. Je tfeba si uvédomit, Ze existuji i rizika vyplyvajici z béZného kazdodenniho

patch management

pristup k perifériim a rozhranim (USB)
nezodpovedna sprava hesel
nedodrzeni vnitropodnikovych smérnic

a dalsi



kyberneticka bezpecnost - srovnani T a0T
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problematika

IT (ISMS)

OT(IACS)

antivirovy SW

Siroce pouzivany, snadno
aktualizovatelny

komplikovany, Casto nelze
implementovat

zivotni cyklus

3-5 let

5-20 let

povedomi

dobré

nizké

sprava patchd

Casta, pravidelna

neni zvykem, mnohdy vyzaduje souhlas
vyrobce

management zmen

pravidelny a planovany

nenizvykem

vyhodnocovani logd

zavedena praxe

nezvyklé

zpozdeni zpozdeni jsou akceptovatelna zpozdeni jsou kriticka
dostupnost ne nutné vzdy nutné 24x7

testy zabezpeceni rozsireneé vzacné a problematickeé
testovaci prostredi k dispozici vétSinou neni k dispozici




mezinarodni normy
pro kybernetickou bezpecnost COntl'OlTECh

IT Security Policles and Practices
(150 2700x Series)

Security for Industrial Automation
and Control Systems
(ISANEC62443)




defence-in-depth

KOMPLEXNi HLOUBKOVA STRATEGIE KYBERNETICKE BEZPECNOSTI

Neexistuje jeden SW nebo HW produkt, jehoZ zakoupeni a instalaci by byla kyberneticka
bezpecnost automatického provozu zcela zajisténa.

Ethen 'et/1IP Plant-wide / Site-wide Network
Integrated Architecture

ControlTech

KONCEPT DEFENSE-IN-DEPTH

je zalozen na analyze rizik a zajisténi

bezpecénosti na nékolika rlznych vrstvéach:

« vnitropodnikové predpisy a
narizeni

« fyzické zabezpeceni

« zabezpeceni sité

- zabezpeéeni poéitaéu

« zabezpeceni aplikaci

- zabezpeéeni prumyslovych

automatizacnich zarizeni



Value-Add

Nase FeSeni pro kybernetickou bezpecénost

ControlTech s.r.o. jako autorizovany distributor Rockwell Automation nabizi hardwarova,
softwarova a poradenska reseni pro zajisteni kybernetické bezpecnosti automatizovanych
prdmyslovych provozd.



Value-Add

bad THINMANAGER

software pro spravu tenkych klient(



ControlTech

vyhody vyuziti tenkych klientu v prumyslu

A Rockwell Automation Technology

g THINMANAGER

Tenci klienti jsou pocitace, které pracuji v prfimé zavislosti na centralnim pocitaci (serveru). Jejich pouziti v primyslové
automatizaci prinasi radu vyhod:

= Tenky klient nemusi obsahovat operacni systém. Tim odpadaji problémy spojené s aktualizaci operacniho systéemu,
vykon stroje je navic pIné vyuzit k pInéni uréenych tkol(.

= Tenky klient nemusi obsahovat fyzické datové uloZisté (pevny disk). Pfi vypadku stroje tedy nehrozi riziko ztraty dat,
ktera jsou bezpecné ulozena na serveru.

= Pfi zachovéani pozadovaného vykonu ma tenky klient vyrazné nizsi hardwarové naroky. Vyuzitim tenkych klient( je tedy
mozne snizit celkovou cenu investice.

= \lyména zafizeni pfi vypadku nebo poruse se v pripadé tenkych klientd obejde bez obnovovéani operac¢niho systému a
potfebnych aplikaci. Vyrazné se tak sniZuje doba prostojl pfi téchto zasazich udrzby.

= V neposledni radé vyuziti tenkych klientl minimalizuje riziko ohrozeni malwarem ¢i jinym nezadoucim SW, ktery by mohl
negativné ovlivnit chod a vykon zafrizeni.



ControlTech 2 THINMANAGER

A Rockwell Automation Technology

dalsi bezpecnostni prvky

no local storage

Zzadna data nejsou uchovavana na jednotlivych koncovych
zarizenich

) moznost zablokovani pristupu na pracovni plochu
Windows Desktop blocked ‘ pristupu na p P

operacniho systéemu Windows

no data from USB

v zakladnim nastavenijsou USB porty koncovych zarizeni
blokovany a slouzi pouze k pripojeni klavesnice nebo mysi

podpora redundantniho zapojeni tenkych klientd, pfechod

redundanc s e x ,
y ‘ na zalozni zafizeni v realném Case, bez ztraty dat



ControlTech 2 THINMANAGER

Sprava uzivatelského pristupu

ThinManager umoziuje nastavit opravnéni pro pristup k poskytovanému obsahu jednotlivym
uzivatellim nebo uzivatelskym skupinam.

podpora systému Active Directory

dorucovani notifikaci na jednotliva koncova zafrizeni

doruc¢ovani emaill na autentifikované emailové adresy

podpora biometrickych udajd - pfihlaSovani uzivateld pomoci otisku prstu ¢i detekce obliceje

* nove ve verzi 12 - podpora zjednodusené autentikace uzivatele Ciselnym PIN kodem



Value-Add
ONnuro1iec —

CIP Security

zabezpeceni jednotlivych automatizacCnich zarizeni
kryptovani sitove komunikace



CIP Security ControlTech

Physical

CIP Security protokol je standardem zabezpecené komunikace mezi zafizenimi v OT
siti. Zarizeni komunikujici na bazi CIP Security protokolu musi byt schopno:

e odmitnout data, ktera byla pfi pfenosu pozménéna
e odmitnout datové zpravy od nevérohodnych uzivatel( a zafizeni

e odmitnout instrukce k provedeni akci, které nejsou povoleny

CIP Security’



CIP Security ControlTech

TFi zakladni principy:

ovéfovani koncovych bodd - pomoci x.509 certifikatd nebo
sdilenych kli¢d se provadi ovéreni zdroje i adresata datové zpravy

integrita dat - pomoci TLS message authentication code se
oveéfuje, Ze zprava nebyla béhem prfenosu pozménéna (ochrana
proti Utokim Man-in-the-Middle (MitM)

kryptovani dat - Sifrovani dat pomoci TLS a DTLS kryptografickych
protokold (ochrana proti monitorovani, resp. zneuziti dat
neopravnénym uzivatelem)




CIP Security COIItI'OlTECh

Produkty Rockwell Automation s nativni podporou CIP Security:

software

e FactoryTalk Policy Manager (verze 6.11 +)

e FactoryTalk System Services (verze 6.11 +)

e FactoryTalk Linx (verze 6.11+)

e Studio 5000 Logix Designer (verze 31s vyuzitim 1756-EN4TR komunika¢niho modulu, verze 32 +i bez tohoto

modulu)



CIP Security contl'0|T96h

Produkty Rockwell Automation s nativni podporou CIP Security:

hardware

e ControlLogix 5580 controllers

e 1756-EN4TR ControlLogix EtherNet/IP Communication Module
e Kinetix 5300 drives

e Kinetix 5700 drives

e PowerFlex 755T drives

e 1783-CSP CIP Security Proxy



CIP Security

1783-CSP CIP Security Proxy

1783-CSP CIP  Security Proxy predstavuje
samostatné hardwarové reSeni  kybernetické
bezpeCnosti pro ta zafizeni, kterd vestavénou
podporou CIP Security nedisponuiji.

ControlTec

nnnnnnnn

podporou CIP

moduly CIP Security

Security proxy

zafizeni bez prime podpory

CIP Security



Value-Add

Remote Access for Industrial Equipment

zabezpecCeny vzdaleny pristup k automatizacnim zarizenim



Remote Access for Industrial Equipment contI'OITECh

VPN Tunel ﬁ—
/S /]

: o e e ccoo s o Stratix 4300
T —— — e e
—EEEE? EEEE?__ Remote Access
==== ——T 1 Router
I s =1

FactoryTalk Remote Access vzdilena zafizeni /

Vzdalené zabezpecené VPN pripojeni




Remote Access for Industrial Equipment contrOITQCh

Integrace dvou produktu
HARDWARE: Stratix 4300 Remote Access Router

SOFTWARE: FactoryTalk Remote Access



Remote Access for Industrial Equipment controrredl

Stratix 4300 Remote Access Router

Stratix 4300 Remote Access Router

1783-RA2TGB

1783-RA5TGB

Total RJ45 ports
WAN

LAN

USB2.0

Serial port

Digitalinput/output

2
1GE
1GE

5
1GE
4 GE




Remote Access for Industrial Equipment cOntrolTQCh

FactoryTalk Remote Access - 9545C-FTRAT1(1,2)

webovy klient pro centralizovanou spravu vzdaleného pristupu.
Inicializuje VPN vzdalené pfipojeni a registruje dostupna zarizeni
Nabizi spravu uzivatelského pristupu - vytvareni uzivateld, uzivatelskych skupin a nastaveni jejich pristupu k
jednotlivym zarizenim
Umoznuje konfiguraci Stratix® 4300 routeru a nastaveni opravnéni
/aznamenava a zobrazuje historii vzdalenych pfipojeni a uzivatelské aktivity

Pristup pres FactoryTalk Hub (Operation Hub)



Value-Add
ONnuro1iec —

Poradenstvi v kybernetické bezpecnosti

poradenske sluzby poskytovane certifikovanym partnerem



Poradenstvi v kybernetické bezpecnosti cOntrorI'QCh

Spolupracujeme s partnerskou spolecnosti, ktera se stala prvnim drzitelem M “
certifikatu pro normu IEC 62443-2-4 v Ceské republice. —_—

Primarnim cilem této normy je zajistit bezpecny provoz priimyslovych
automatizacnich systému a ochranit tak vSechny komponenty systému
pfed nechténymi zasahy.

Nas partner splnuje pozadavky, podminky a kritéria tohoto mezinarodniho
standardu pro tvorbu projekt(, integraci fidicich systém0 a IT siti.

Zakaznikim tak dokdzeme poskytnout systematicky a prakticky pristup ke
kybernetické bezpecnosti jejich primyslovych systému. JelikoZ se jednd o
mezinarodni certifikaci, nase navrhovana resenijsou uznavana témer na
celém svete.

eza)




Poradenstvi v kybernetické bezpeénosti cOntrorI'QCh

* Analyzarizik

« Analyza zabezpeceni OT sité a komponent

» Navrh zajisténi zabezpeceni bezdratovych siti

« SIS - Safety Instrumented Systems - navrh a jejich zabezpeceni

« Navrh a poskytovani pfesné dokumentace logickeé a fyzické infrastruktury
« /abezpecenivzdaleného pristupu

« Kybernetické bezpecnostniincidenty (zvladani, vyhodnoceni, ndprava)

« Dokumentovani pfistupovych Gctd

« Ochrana pred malware vcetné vyhodnoceni, schvaleni a testovani
 Instalace a sprava patchl a bezpec¢nostnich zaplat

« Specifikace a dokumentace ke sprave a provadéni zalohovani dat a konfiguraci



Value-Add

Claroty Continuous Threat Detection

systém pro permanentni kontrolu sitového provozu a detekci hrozeb



ControlTech CLAROTY
CONTINUOUS THREAT DETECTION

wing: Default CLAQDTY :u1rnn‘
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ControlTech CLAROTY
CONTINUOUS THREAT DETECTION

Viditelnost a sprava zafizeni

Claroty CTD poskytuje detailni viditelnost vSech OT, loT a lloT
zarizeni v primyslové siti, véetné sériovych siti

rozsahla knihovna primyslovych sitovych protokold - univerzalni
system pro zafizeni jakéhokoliv vyrobce



ControlTech CLAROTY
CONTINUOUS THREAT DETECTION

Viditelnost a sprava zafizeni

zobrazeni podrobnych informaci o kazdém zarizeni, mimo jiné vCetné Cisla
Asset visibility modelu, verze firmware, brany firewall, identifikace kartového slotu, apod.

sledovani vSech relaci primyslové sité spolu s provedenymi akcemi Ci

Session visibility zménami a s podrobnymi udaji o cesté pfipojeni

sledovani vSech prlimyslovych operaci, programové aplikace a hodnoty tagl

o vSech procesl, které na zafizenich probihaji. Vyhodnocovani neobvyklych

Process visibility zmén procesnich hodnot, které by mohly predstavovat ohrozeni integrity
procesu.



ControlTech CLAROTY
CONTINUOUS THREAT DETECTION

Segmentace sité

CTD automaticky mapuje a virtualné segmentuje primyslové
sité na virtualni zény - logické skupiny zafizeni, ktera spolu za
normalnich okolnosti komunikuji

e segmentace sité vyrazne snizuje bezpecnostni rizika



ControlTech CLAROTY
CONTINUOUS THREAT DETECTION

Management rizik a zranitelnosti

« CTD automaticky porovnava kazdeé zafizeni v OT siti s rozsahlou databazi
nezabezpecenych protokold, konfiguraci, nestandardnich bezpecnostni
postupl a dalSich zranitelnosti

 pro porovnavani je k dispozici databaze spolecnosti Claroty, stejné tak i
americka ,Narodni databaze zranitelnosti”

e pro tuto analyzu vyuziva systém CTD algoritmy umélé inteligence

« tato aktivni analyza zranitelnosti prispiva k maximalni efektivité pfi jejich
odstranovani



ControlTech CLAROTY
CONTINUOUS THREAT DETECTION

Detekce anomalii a hrozeb

« CTD wvyuzivd pét rdznych detekénich technologii k
automatickému profilovani vSech zarizeni, komunikaci a
procesU v primyslové siti

* na zakladé monitoringu si automaticky vytvari model bézného
provozu sité

* v realném Case pak upozornuje na vSechny anomalie, odliSnosti
od bézneho provozu a potencionalni hrozby



Claroty SaaS for AssetCentre Add-on COntrorI'QCh

CLAROTY @ FactoryTalk

by ROCKWELL AUTOMATION

Claroty SaaS for AssetCentre Add-on je rozSifeni softwarového systemu Rockwell Automation FactoryTalk
AssetCentre. S jeho pomoci je mozné rozsifit nahled na automatizaCni zarazeni v siti o analyzu jejich rizik a
zranitelnosti z pohledu kybernetické bezpecnosti.



Claroty SaasS for AssetCentre Add-on contrOITQCh

ClAROTY AssetCentre Analytics

Criticality of Vulnerabilities Asset Risk Overview (by device)

Missing Patches

55% 7 12 I I

Mitigation Steps End of Life < 6 Months

Enabled with
Claroty CTD
Connector

« Poskytuje komplexni prehled rizik a zranitelnosti u aktiv spravovanych systemem FactoryTalk AssetCentre,
a to vCetné obtizné identifikovatelnych vnorenych zafizeni a zarizeni umisténych na urovnich 0-2.

« Navrhuje proveditelné kroky ke zmirnéni rizik, a to jak jednotlive, tak pro celé skupiny zranitelnosti.



ControlLogix Security Compute Module COntrOITQCh

cLAROoTY @ Allen-Bradley

y ROCKWELL AUTOMATION

ControlLogix Security Compute Module je kombinaci vysokorychlostniho integrovaného compute modulu pro fidici
systémy ControlLogix a softwarového produktu Claroty Edge. Tento produkt je navrzen tak, aby poskytoval rychlou

identifikaci pfipojenych zafizeni a okamzité udaje o rizicich a zranitelnostech téchto zafizeni z hlediska kybernetické
bezpecnosti.



ControlLogix Security Compute Module ontrOITQCh

poskytuje komplexni pfehled OT sité a centralizovanou, plné automatizovanou
inventarizaci  vSech  pripojenych  zarizeni, dokonce i o obtizné
identifikovatelnych vnofenych zafizenich a zafizenich umisténych na urovnich
0-2. InventarizaCni data zahrnuji popis hardwaru, modelové oznaceni, aktualni
verzi firmwaru, oznacCeni slotu, |IP adresu, nazev vyrobce zafizeni a dalSi
souvisejici podrobnosti.

provadi kontinualni monitoring bezpecnostnich rizik a zranitelnosti na
jednotlivych zafizenich a nabizi tak automatické uplatiiovani krok( slouzicich ke
zmirnéni téchto rizik. Tento management zranitelnosti v realném Case pfispiva
vyrazné k redukci prostojd pfi resSeni problémd kybernetické bezpecénosti.

nabizi velice snadnou Plug and Play instalaci pouhym pfipojenim compute
modulu do Sasi fidiciho systému ControlLogix.



Value-Add

Distributor

c o n t ro I I e c h A ROCKWELL AUTOMATION PARTNER

zavérem mi dovolte poprat vasemu pivovaru co nejefektivnéjsi automatizovanou
vyrobu nijak neohrozenou kybernetickymi riziky.

dékuji za pozornost
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