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Malé řídicí 
systémy 

MALÉ ŘÍDICÍ 
SYSTÉMY 



Co je to ten „CONNECTED COMPONENTS“  
ale prosil bych konkrétní příklad…  



Malé řídicí systémy 



Malé řídicí systémy 



Malé řídicí systémy 



Malé řídicí systémy 

Integrated Architecture Builder 
 

Váš průvodce při výběru 
malého řídicího systému 

 z rodiny Micro800 



Connected Components Workbench V12 
 

Micro800 Simulator  
 

Komunikace s fyzickými zařízením v síti Ethernet/IP 

Malé řídicí systémy 



Poznámka: Rok 2007 byl pro MicroLogix 1200 nejúspěšnější. MicroLogix 1200 je na trhu 20let. 

Malé řídicí systémy 



Nejjednodušší konverze MicroLogix1200 -> MicroLogix1400 

Malé řídicí systémy 



A kdybych přeci jenom chtěl přejít z MicroLogix na Micro a konvertovat aplikaci ? 



PanelView Plus 6 -> PanelView Plus 7 

Nezapomeňte si zkontrolovat rozpisky projektů 
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CompactLogix a Compact GuardLogix 
1769-L36ERM a 1769-L36ERMS nejsou „největší“ procesory 

Katalogové číslo 
Uživatelská 

paměť 

Bezpečnostní 

paměť 

Ethernet/IP 

nódy 

1769-L37ERM 4MB - 64 

1769-L38ERM 5MB - 80 

1769-L37ERMS 4MB 1.5MB 64 

1769-L38ERMS 5MB 1.5MB 80 
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5069-SERIAL 

Stále nevidím jednoduchou možnost připojení CompactLogix  po DH485 nebo DF1 

Díky obrovské instalované bázi řídicích systémů SLC500 se 

projektanti občas dostávají problému, protože nové řídicí systémy 

CompactLogix si musí vyměňovat data s instalovanými SLC500.  
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5069-SERIAL 

Skvělé DH485 a DF1 
pro modul 5069-SERIAL 
 
Integrated Architecture Builder  
je opravdu studna informací a novinek 
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5069-SERIAL 

Měl bych si dát na něco u modulu 5069-SERIAL pozor ? 

1. Modul 5069-SERIAL není kompatibilní s adaptérem 5069-AEN2TR 

2. Protokol DH485 a DF1 lze použít jen v případě lokální konfigurace 

3. Protokol DH485 a DF1 lze nastavit jen na Chanel 1. 

4. Firmware modulu 5069-SERIAL musí být 2.011 a vyšší 

5. Add-On profile musí být verze 2.01a vyšší 
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SLC500 -> CompactLogix 

Tak DH485 a DF1 vyřešili, ale ještě by to chtělo rychlé přepojení modulů.  
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E100™ Elektronické ochrany 

Pro základní ochranu a ovládání motorů 

SLC500 -> CompactLogix 
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E100™ Elektronické ochrany 

Pro základní ochranu a ovládání motorů 

SLC500 -> CompactLogix 



SLC500 -> CompactLogix 



Modbus TCP AOI 



Modbus TCP v2.00.01 - Client 

Klient AOI může komunikovat s jedním serverem. 

Každý klient AOI podporuje až 5 transakcí. 

 

Aplikace může mít vícero  AOI klientů 

 - omezení je paměť procesoru 

 - počet soketů na Ethernet/IP portu 

 

První AOI instance vyžaduje 93kB paměti. 

Každá další AOI instance vyžaduje 20kB paměti  



Modbus TCP v2.00.01 - Server 

Server AOI podporuje až 10 příchozích klientů 

Typicky jeden Server AOI může být použit v uživatelské aplikaci 

Každá Server AOI užívá až 11 Logix socketů 

 

Vícero AOI Serverů v jedné aplikaci vyžaduje ControlLogix 

a vícero Ethernet/IP moduly 

 

První instance AOI vyžaduje 123kB uživatelské paměti 

Každá další instance vyžaduje 40kB uživatelské paměti 

 



V33 

V roce 2020 očekáváme redundanci pro procesory 1756-L8xE 

Firmware V33 bude důležitým milníkem v průmyslové automatizaci 



V33 
V roce 2020 očekáváme redundanci pro procesory 1756-L8xE 

 

Jen jeden procesor 1756-L8xE 

 

Vestavěný Ethernet port nelze použít v redundantní konfiguraci 

Připojení vzdálených vstupů a výstupů je již jen v síti Ethernet/IP. 

 

ControlNet není podporován ani ve vzdáleném rámu. 

 

Doporučené vstupy a výstupy jsou ControlLogix 1756 I/O a FLEX 5000™ 5094 

 

5069 Compact 5000™ není podporováno. 

 

Na co si mám dát pozor ? 

 



PlantPAx System 5.0 

• Procesní  Procesory 

• Stejný  vzhled a  rozměry 

• Stejné vývojové jazyky 

• Obsahuje všechny funkce plus nové procesní funkce 

• Verze CompacLogix 5380  : 2MB,4MB 

• Verze ControlLogix -5580  : 3MB, 10MB,  40MB , podpora redundantní architektury 

 

Vestavěné procesní objekty 

- Snadnější vytvoření projektu a jeho údržba během celého životního cyklu DCS 

- Vestavěné přímo ve firmware procesoru 

- Umožňuje konzistentní doručení 

- Jedno místo pro konfiguraci objektů (alarmy, žádané hodnoty, blokování atd.) 

- Zjednodušená migrace, protože objekty jsou automaticky migrovány, jakmile jsou k 
dispozici nové revize firmwaru 

 

Doporučená platforma vstupů a výstupů : 1756  a  5094 (FLEX 5000) 



1756-EN4TR 
.…. aneb když je hlavním kritériem rychlost 

  1756-EN2TR 1756-EN4TR 

Počet paketů za sekundu při 

komunikaci bez CIP security 

2000  HMI/MSG 

25000  I/O 

3700  HMI/MSG 

50000  I/O 

Počet paketů za sekundu při 

komunikaci s CIP security - 

kontrola integrity 

n/a 
2700 HMI/MSG 

25000  I/O 

Počet paketů za sekundu při 

komunikaci s CIP security - 

kontrola integrity a důvěrnosti 

n/a 
1700 HMI/MSG 

15000  I/O 

Počet os polohování 8 256 

Connections 
TCP :128  

CIP : 256 

TCP: 512 

CIP 1000 I/O  a  528 MSG 

  

Rychlost komunikace Ethernet/IP  10/100 Mbps 
10/100 Mbps 

1 Gbps 



1756-EN4TR Redundant Adapter Firmware  

1756-EN2T 

1756-EN4TR pár 

Primární a záložní adaptér pro 

vstupy/vstupy řady 1756 

 

- Stačí jen update firmware 

- Rozšiřuje stupeň síťové redundance 

- Moduly musí být na pozici 0 a 1 



1756-EN2TR 

1756-EN4TR pár 

DLR – topologie kruhu 

1756-EN4TR Redundant Adapter Firmware  



1756-EN4TR Redundant Adapter Firmware  

1756-EN4TR or 
1756-EN2T 

1756-EN4TR pár 

Neredundatní procesor 
 
 Topologie může být hvězda nebo kruh 



1756-EN4TR Redundant Adapter Firmware  

 V rámu mohou být pouze I/O moduly 

 

 Motion v redundantním adaptéru není podporováno 

 

 V budoucnu bude podporováno  CIP Safety™ ,Parallel Redundancy Protocol (PRP), CIP Security™ protocol 

 

 Moduly musí být na pozici 0 a 1 

 

 Nezbytný software je FactoryTalk® Linx 6.21 a RSLinx® Classic 4.21 

 

 Důkladně si nastudujte nastavení otočných přepínačů na modulu 1756-EN4TR. Jejich správné nastavení 

 je nezbytné pro úspěšné zprovoznění redundantního adaptéru.  

 

 
 

 

 

 

 



1756-EN4TR 

1756-EN4TR  pomáhá bezpečně ochránit to nejcennější vaše programy,  

data a informace v průmyslové automatizaci 
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CIP SECURITY 



CIP Security 

S přibývajícím množstvím zařízení a komunikace v sítích Ethernet, roste počet útoků a 

nežádoucích aktivit. Tento trend má téměř exponenciální nárůst a denně se tak můžeme ze 

sdělovacích prostředků dozvědět, že byla zasažena ta či ona firma nebo organizace.  

Odpovědí firmy Rockwell Automation na danou situaci je implementace bezpečnostního 

standardu CIP Security v sítích Ethernet/IP.  

 

Procesory 1756-L8xE získaly TÜV certifikáty dle IEC 62443-4-1 a IEC 62443-4-2 řešící 

kybernetickou bezpečnost. 



CIP Security 

DoS Man-in-the-middle Monitor Data 

Útočník odposlouchává data/informace v 

komunikaci a snaží se je měnit. 

(např. záměrně nesprávné nastavení 

technologických parametrů výroby) 

Útočník sleduje citlivé a důvěrné 

informace. 

(např. počty vyrobených kusů, denní 

těžbu atd.) 

Neautorizovaným přístupem 

znefunkčnit zařízení/řídicí systém s 

komunikací Ethernet/IP™. 



CIP Security 
Bezpečný přenos dat 

Bezpečný přenos dat v sítích Ethernet/IP je zabezpečen-realizován pomocí CIP Security, které 

založeno na protokolu TLS (Transport Layer Security) a protokolu DTLS(Datagram Transport 

Layer Security) (RFC 6347). 

TLS a DTLS jsou síťové protokoly, které usnadňují přenos dat privátně a bezpečně mezi 

původcem a cílovým zařízením. 

TLS poskytuje následující vlastnosti zabezpečení: 

Ověřování – umožňuje každému zařízení potvrdit svou totožnost prostřednictvím výměny 

certifikátů nebo předem sdíleného klíče 

Integrita – zajišťuje prostřednictvím zprávy založené na TLS Hash ověřovacím kódu 

(HMAC), že s údaji nebylo manipulováno(nebyly modifikovány).   

Důvěrnost – Data jsou šifrována během přenosu mezi původcem a cílovým zařízení. 

Šifrování dat zamezuje neoprávněnému čtení dat neautorizovanými účastníky. 

  

CIP Security je v současné době podporována u těchto produktů: 

 FactoryTalk Linx version 6.11 nebo novější 

 Contrologix 1756-L8xE a GuardLogix 1756-L8xES verze 32 nebo novější 

 Komunikační modul pro ControlLogix 1756-EN4TR 

 Kinetix 5700 



CIP Security 

Jméno Symbol Definice 

Certifikát 

Elektronická reprezentace identity. Certifikát váže veřejný klíč identity k 

identifikovatelným informacím, jako je jméno, organizace, e-mail, 

uživatelské jméno nebo sériové číslo zařízení.  

Tento certifikát se používá k ověření připojení k zóně nebo zařízení.   

Předsdílený klíč 

(předem sdílený tajný klíč) 

Tajný klíč, který je sdílen mezi důvěryhodnými entitami k reprezentaci 

identit. FactoryTalk® Policy Manager může vytvořit klíč, který lze sdílet. 

Integrita 
Kontroluje, zda data byla změněna a zda byla data odeslána důvěrným 

zdrojem/entitou. Změněné a nedůvěryhodná data jsou odmítnuty  

Check mark / Ověřeno 
Symbol indikuje že koncové body komunikace mezi zařízeními byly 

ověřeny a lze jim důvěřovat. 

Šifrování 
 

  

Šifrování dat nebo informací, aby se zamezilo neoprávněnému čtení 

nebo zobrazování neautorizovanými účastníky.  

Jméno Symbol Definice 

Certifikát 

Elektronická reprezentace identity. Certifikát váže veřejný klíč identity k 

identifikovatelným informacím, jako je jméno, organizace, e-mail, 

uživatelské jméno nebo sériové číslo zařízení.  

Tento certifikát se používá k ověření připojení k zóně nebo zařízení.   

Předsdílený klíč 

(předem sdílený tajný klíč) 

Tajný klíč, který je sdílen mezi důvěryhodnými entitami k reprezentaci 

identit. FactoryTalk® Policy Manager může vytvořit klíč, který lze sdílet. 

Integrita 
Kontroluje, zda data byla změněna a zda byla data odeslána důvěrným 

zdrojem/entitou. Změněné a nedůvěryhodná data jsou odmítnuty  

Check mark / Ověřeno 
Symbol indikuje že koncové body komunikace mezi zařízeními byly 

ověřeny a lze jim důvěřovat. 

Šifrování 
 

  

Šifrování dat nebo informací, aby se zamezilo neoprávněnému čtení 

nebo zobrazování neautorizovanými účastníky.  



CIP Security 

Nastavení bezpečností se provádí pomocí programu FactoryTalk Policy Manager.                                                                                                   

Tento program je součástí softwarového balíku FactoryTalk Services Platform od verze 6.11. 

Bližší informace o tom jak aplikovat CIP security™  jsou popsány v publikaci „CIP Security with Rockwell Automation Products“ 

Vlastnosti 

zabezpečení 
Popis   

Identita zařízení 

a ověřování 

pravosti 

 

Způsob zajištění bezpečné identity 

zařízení. 

Lze použít následující metody: 

Certifikáty (doporučeno) 

Předsdílený klíč 

  

Společně tyto vlastnosti pomáhají 

zařízení provést následující akce: 

Odmítnout zprávy odeslané 

nedůvěryhodným uživatelem-

zařízením. 

Zabránit navázání spojení 

neoprávněným zařízením 

  



CIP Security 

Vlastnosti 

zabezpečení 
Popis   

Integrita dat a 

ověřování 

pravosti 

Způsob poskytování integrity dat a 

pravosti při komunikaci v sítích 

Ethernet/IP™ 

  

Umožňuje zařízení provést 

následující akce: 

Odmítnout data, která byla 

změněna. 

Zabránit neoprávněné manipulaci 

nebo úpravám dat/informací 

Nastavení bezpečností se provádí pomocí programu FactoryTalk Policy Manager.                                                                                                   

Tento program je součástí softwarového balíku FactoryTalk Services Platform od verze 6.11. 

Bližší informace o tom jak aplikovat CIP security™  jsou popsány v publikaci „CIP Security with Rockwell Automation Products“ 



CIP Security 

Vlastnosti 

zabezpečení 
Popis   

Důvěrnost údajů 

 

Umožňuje zařízení provést 

následující akce: 

  

• Zabránit prohlížení dat v sítích 

EtherNet / IP neoprávněnou 

osobou 

  

• Zabránit špehování nebo 

zvěřejňování údajů 

  

Šifrování ovlivňuje výkon sítě 

Nastavení bezpečností se provádí pomocí programu FactoryTalk Policy Manager.                                                                                                   

Tento program je součástí softwarového balíku FactoryTalk Services Platform od verze 6.11. 

Bližší informace o tom jak aplikovat CIP security™  jsou popsány v publikaci „CIP Security with Rockwell Automation Products“ 



CompactLogix 5480 

CompactLogix 5480 je 5x rychlejší než  

ControlLogix 1756-L8x 

Nová katalogová čísla a modely 



CompactLogix 5480 

  5069-L430ERMW 5069-L450ERMW 5069-L4100ERMW 5069-L4200ERMW 

Paměť Logix  3MB 5MB 10MB 20MB 

Max. počet Local I/O 31 31 31 31 

 Ethernet/IP nódy 60 120 180 250 

Ethernet porty 

Logix 

3 x 1Gbps 

(2 porty konfigur. 

duální IP nebo 

DLR) 

  

3 x 1Gbps 

(2 porty konfigur. 

duální IP nebo DLR) 

  

  

3 x 1Gbps 

(2 porty konfigur. 

duální IP nebo DLR) 

  

3 x 1Gbps 

(2 porty konfigur. 

duální IP nebo DLR) 

  

Max. počet CIP os 16 24 32 150 

Zálohovací SD karta 

dodávaná s řídicím 

systém 

  

1784-SD2 

2GB 

1784-SD2 

2GB 

1784-SD2 

2GB 

1784-SD2 

2GB 

Procesor Intel i7 2.4 GHz čtyři jádra 

Otevřený operační 

systém 
Windows 10 IoT Enterprise 

SDRAM 6GB 

Úložiště SSD 64GB 

Ethernet  port 

Operační systém 
1 x Gbps 

Monitor interface 1x Display port 

USB porty 1x Logix , 2x USB 3.0 pro OS Windows 10 IoT Enterprise 



CompactLogix 5480 
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AN OVERVIEW 



An Overview 

Micro Control Platform 

Micro800™ Controller 

• Nízké pořizovací náklady 

• Snadné připojení 

• Jednoduché programovací 

nástroje 

• Ideální pro samostatné 

stroje 

Standard Machines 

CompactLogix™ Controller 

 

Complex Machines & Process 

ControlLogix® Controller 

Process Safety 

AADvance® /Trusted®  

Škálovatelná redundance pro 

odolnost proti chybám 

• Poskytuje požadavky na 

bezpečnost a dostupnost 

• Distribuovaný výkon 

zpracování 

•  Více řídicích disciplín 

•  Flexibilní a škálovatelný 

•  Informace v reálném čase jsou 

povoleny 

•  Standardní nemodifikovaný Ethernet 

•  Jedno společné integrované vývojové 

prostředí 

•  lokální a distribuované I / O možnosti 
 



Chassis & Distributed I/O Rockwell Automation® Platform Positioning 

ControlLogix® 

 

Chassis-based I/O 

• I / O diagnostika pro 

detekci systémových 

i polních poruch 

• Elektronické 

klíčování pomáhá 

zabránit chybám při 

výměně 

• Široká škála modulů 

od vysokého výkonu 

po řízení procesů 

ArmorBlock® 

 

On-Machine™ I/O 

• IP67, IP67, IP69K 

krytí modulů 

• Snižuje kabeláž a 

místo na panelu 

• QuickConnect 

  pro výměnu   

nástroje  aplikace 

• K dispozici jsou 

analogové, 

digitalní, speciální, 

safety a IO-Link 

1719 Ex,  

1715 Redundant 
Intrinsic Safety and High 
Availability I/O 

• 1719 Ex I / O pro 

umístění v 

nebezpečném prostoru 

 

• 1715 Redundant I / O 

poskytuje vysokou 

dostupnost pro řadiče 

ControlLogix 

Compact I/O™, 

Compact 5000™  

Discrete Machine I/O 

• Vysoce výkonné 

kompaktní 5000 I / O 

pro CompactLogix 5380 

a ControlLogix 5580 

• Kompaktní V / V s 

vysokou hustotou pro 

CompactLogix 5370 

POINT I/O™ 
 

Smart Machine 
Distributed I/O 

• Levná platforma s 

nižší hustotou 

vstupů a výstupů 

• Kompaktní 

konstrukce 

usnadňuje instalaci 

 

• K dispozici jsou 

bezpečnostní , 

speciální a IO-Link 

Dynamix™ 
 

Condition 
Monitoring 

• Integruje ochranu 

stroje s vaším 

standardním 

řídicím systémem 

• Duální ethernetové 

porty podporující 

jak lineární, tak 

topologické obvody 

na úrovni zařízení 

FLEX™,  

FLEX 5000™ 

Process Distributed I/O 
 

• Vysoce výkonný FLEX 

5000 I / O pro 

CompactLogix ™ 5380 

a ControlLogix® 5580 

• Vysoká hustota kanálu 

na distribuované 

platformě 

An Overview 



Electronic Operator Interface (EOI) Portfolio 
Component EOI 

PanelView™ 800 

Advanced Graphic Terminals 

PanelView™ Plus 7 

Standard and Performance 
 

Tethered Terminal 

MobileView™ 

Advanced Graphic Terminals 

PanelView™ 5000 

PV5310 – PV5500 

 
 Osahuje FactoryTalk® View Studio 

Machine Edition software  

 Standard – pro aplikace do 
50obrazovek 

 Performance – pro větší aplikace 

 

 

 Studio 5000 pro větší intgraci s Logix 
procesory 

 Redukuje vývojový čas 

 Vektorová grafika 

 Vylepšemá animace 

 Logix based alarmy 

 Pokročilé běhové prostředí 

 Osahuje FactoryTalk® View Studio 
Machine Edition software  

 Integrovaný vodičový E-stop 

 Generace II 

 Identifikace spojovací skříňky 

 Osvětlené E-stop 

 Optimalizovván pro compatibilitu with 
Micro800™ a MicroLogix™  

 Vývojové prostředí CCW 

 Montáž na panel 

 Připojitelnost k procesorům  Logix L1, 
L2, L3 

 

 

Vzrůstající Vlastnosti / Výkon 

An Overview 



Industrial PC 

ThinManager® Thin Clients 
Advanced Industrial PCs 

6181P  
Midrange PCs / Monitors 

VersaView® 5000 
Harsh Environment Industrial PCs 

6181X 

 Spusťte velké aplikace s 
rychlostí a spolehlivostí na 
6181P 

 Počítače a monitory pro 
středně velké aplikace 

 Univerzální velikost a 
konfigurace pro jedno až více 
připojení monitoru 4K 

 Navrženo a ověřeno pro použití 
24/7/365 v drsných prostředích 
C1D2 / ATEX 

 Novinka: Multi-touch PCAP unit 

An Overview 



 
Máte nějaké dotazy ? 

Kontaktujte mě, rád odpovím ! 

 


